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*Wenn du dein Smartphone verlierst, kann das sehr ärgerlich sein und möglicherweise auch 
ein Sicherheitsrisiko darstellen, insbesondere wenn sensible persönliche Daten darauf 
gespeichert sind. Um auf diesen Fall vorbereitet zu sein, gibt es verschiedene vorbereitende 
Maßnahmen, die du ergreifen kannst. Hier ist eine detaillierte Anleitung, gefolgt von einer 
Checkliste. 

Vorbereitende Maßnahmen: 

1. Sperre und Sicherheitscodes einrichten 

Richte eine Bildschirmsperre ein (PIN, Muster, Passwort, Fingerabdruck oder 
Gesichtserkennung). Aktiviere, falls verfügbar, Zwei-Faktor-Authentifizierung für wichtige 
Apps und Dienste. 

2. Backup erstellen 

Aktiviere die Backup-Funktionen deines Smartphones, um regelmäßig ein Backup deiner 
Daten zu erstellen. Dies kann oft in der Cloud (wie iCloud für iPhones oder Google Drive für 
Android-Geräte) sowie lokal auf deinem Computer erfolgen. 

3. „Mein Gerät finden“ aktivieren 

Aktiviere auf deinem iPhone „Mein iPhone suchen“ über die Einstellungen unter deinem 
Apple-ID-Account. Aktiviere auf deinem Android-Gerät „Mein Gerät finden“ in den Google-
Einstellungen. 

4. Seriennummer,SIM und IMEI notieren 

Notiere dir die Seriennummer, die SIM-Kartennummer und die IMEI-Nummer deines Geräts 
und bewahre sie an einem sicheren Ort auf. Diese Nummern sind wichtig, um dein Gerät bei 
Verlust zu identifizieren.  

5. Versicherung prüfen 

Prüfe, ob eine Versicherung für dein Gerät sinnvoll ist, besonders wenn du zu denen 
gehörst, die häufiger ihr Smartphone verlieren oder einem Risiko aussetzen. 

6. Wichtige Daten verschlüsseln oder auslagern 

Verschlüssele sensible Daten auf deinem Gerät oder lagere sie in sicheren Cloud-Diensten. 

7. Notfall-Informationen einstellen 

Richte einen Notfallkontakt und medizinische Informationen ein, die von Sperrbildschirm aus 
zugänglich sind, falls jemand versucht, in einer Notfallsituation zu helfen. 
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8. Apps zur Fernlöschung installieren 

Installiere und richte Apps ein, die eine Fernlöschung deiner Daten ermöglichen, falls das 
Smartphone nicht wiederbeschafft werden kann. 

Maßnahmen bei Verlust: 

1. Smartphone orten 

Versuche, dein Gerät über die entsprechende Funktion ("Mein iPhone suchen" / "Mein Gerät 
finden") zu orten. 

2. Anrufen und SMS senden 

Versuche, dein Smartphone anzurufen oder eine SMS mit Kontaktinformationen an dein 
eigenes Gerät zu senden, falls es von jemandem gefunden wurde. 

3. Sperrfunktion nutzen 

Nutze die Sperrfunktion der Ortungsdienste, um dein Smartphone fernzusperren. Dies 
verhindert den Zugriff auf deine Daten. 

4. Provider informieren 

Informiere deinen Mobilfunkanbieter über den Verlust, damit er deine SIM-Karte sperren 
kann und keine unbefugten Anrufe oder Datenverbindungen auf deine Kosten stattfinden. 

5. Fernlöschung durchführen 

Wenn klar ist, dass du dein Smartphone nicht zurückbekommst und sensible Daten darauf 
gespeichert sind, lösch das Gerät aus der Ferne. 

6. Polizei einschalten 

Erstatte Anzeige bei der Polizei. Die IMEI-Nummer und die Seriennummer helfen dabei. 
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Checkliste für Vorbereitungsmaßnahmen: 

[ ] Bildschirmsperre eingerichtet 

[ ] Backup-Funktion aktiviert und regelmäßige Backups eingeplant 

[ ] Ortungsdienst aktiviert ("Mein iPhone finden" / "Mein Gerät finden") 

[ ] Seriennummer und IMEI notiert und sicher verwahrt 

[ ] Versicherungsmöglichkeiten geprüft und ggf. Versicherung abgeschlossen 

[ ] Sensible Daten verschlüsselt oder in sichere Cloud-Dienste ausgelagert 

[ ] Notfall-Informationen auf Sperrbildschirm eingerichtet 

[ ] Apps zur Fernlöschung installiert und eingerichtet 

Checkliste bei Verlust: 

[ ] Smartphone orten über die Ortungsdienste 

[ ] Anrufen oder SMS versenden in der Hoffnung, dass der Finder das Gerät zurückgibt 

[ ] Smartphone über die Ortungsdienste fernsperren 

[ ] Mobilfunkanbieter über Verlust informieren und SIM-Karte sperren lassen 

[ ] Bei definitivem Verlust Fernlöschung durchführen 

[ ] Anzeige bei der Polizei erstatten mit Seriennummer und IMEI 

Mit diesen Maßnahmen bist du gut vorbereitet und kannst im Fall des Verlustes schnell und 
effektiv handeln.  

*Der Text wurde mit dem KI-Modell ChatGPT Plus automatisch erstellt und geringfügig angepasst. 
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Links zum Thema: 
 
Was zu tun ist, wenn Wertsachen unterwegs verloren gehen 
https://www.n-tv.de/ratgeber/Was-zu-tun-ist-wenn-Wertsachen-unterwegs-verloren-gehen-
article24331869.html 
 
Handy verloren oder gestohlen: Sperren lassen, Anzeige erstatten! 
https://www.verbraucherzentrale.de/wissen/digitale-welt/mobilfunk-und-festnetz/handy-
verloren-oder-gestohlen-sperren-lassen-anzeige-erstatten-13870 
 
Handy verloren? DAS solltest Du vorher tun, damit Du nicht in Panik gerätst! 
https://youtu.be/_HUNdE0rsYE?si=_5pFkH8Vl131cIkh 
 
Handy verloren oder geklaut? Das kannst du jetzt tun! 
https://youtu.be/g5kE8KoX4H4 
 
Online-Wache der Polizei Niedersachsen 
https://www.onlinewache.polizei.niedersachsen.de/ 
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